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v’ Uhat kasvavat — data on suuressa vaarassa

v’ Cyber Security pyrkii estdmaan lapaisyja mutta se ei enaa riit3

v’ Cyber Resilienssi on nouseva trendi, joka pyrkii nopeuttamaan
iskusta toipumista

v’ Parhaat laitteet tarjoavat resilienssin parantamiseen
uusiatyokaluja

v IBM FlashSystem ja Safe Guarded Copy suojaa tuotantodatan

v Exagrid Retention Time Lock suojaa varmistusdatan. Ndemme
demossa miten Exagrid pelastaa varmistukset.




TAUSTAA...

Venajan aloittama hyokkayssota Ukrainassa ei osoita hiipumisen merkkeja. Suomen tuleva NATO
jasenyys asettaa meidat otolliseksi maaliksi erilaisille kyberhaitakkeille jo ennestaan kuumenneen
ransomware-ryostelyn lisaksi. Nordstream kaasuputkiin kohdistunut sabotaasi osoittaa etta myds
mahdollinen isku tietoliikenneyhteyksiin ei ole endan teoreettinen vaan todellinen.

Kyberturvallisuuskeskus on koostanut ohjeistusta miten menetella esimerkiksi ransomware-
hyokkayksen kohdalla. Keskeinen suojautumiskeino on tahan asti ollut ammattitaitoisesti hoidetut
varmistus- ja palautuskaytannot.

Nama eivat enaan pelkastaan riita vaan tarvitaan tehokkaampia, nopeampia ja parempia
palautumiskeinoja. Lisaksi itse varmistusdata tulee suojata hyokkaykselta. Korruptoituneella tai
tuhotulla varmistusdatalla ei tee mitaan. Nauhavarmistukset tai pilvikopiot on edelleen syyta olla

olemassa mutta hitautensa takia ne eivat voi olla ensisijainen toipumiskeino hyokkayksen osuessa
kohdalle.

Yllaolevasta syysta olemme koostaneet kaksi nopeasti kayttoonotettavaa ratkaisua. IBM
Flashsystem Storagen Safe Guarded Copy suojaa tuotantodatasi ja ExaGrid Backup Storagen
Retention Time Lock suojaa varmistusdatasi.



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/merikaapelit-ovat-internetin-selkaranka
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/KiristyshaittaohjelmaToimintaohje.pdf

Safe Guarded Copy

Safeguarded Copy — Immutable data copies

Safeguarded
> Copy

— 18:00
) )
| )

Production 15.00
Data

12:.00

09:00

06:00

Safeguarded immutable
coples created throughout
the day

Ability to perform rapid
restore of immutable copy
when required

v IBM Flashsystem on erittdin tehokas block
storage. Se voidaan ottaa vaivatta koyttoon
vanhan jarjestelman rinnalle.

v’ Safe Guarded Copy (SGC) on toiminnallisuus
joka mahdollistaa tuotantodatan
suojaamiseen storage-jarjestelman sisalla,
kayttamatta backup-jarjestelmia.

v/ SGC:n avulla tuotantodatasta otetaan
piilokopioita, jotka sailytetaan saman
storage-jarjestelman sisalla. Piilokopiota ei
voida muuttaa (kryptaus, tuhoaminen), eika
siihen ole paasya verkosta.

v Piilokopiot ovat kyber resilientteja “point-in-
time” klooneja tuotantodatasta.

v Piilokopio voidaan palauttaa saastuneen,
kryptatyn tai tuhoutuneen datan tilalle
minuuteissa.




Retention Time Lock
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v ExaGrid on datan nopeaan
varmistamiseen ja palauttamiseen
suunniteltu storage-jarjestelma.

v ExaGrid toimii kaikkien backup-
sovellusten kanssa ja voidaan lisata
backup-ymparistoon taysin
lapinakyvasti.

v’ Retention Time Lock ominaisuus estaa
W CCEIEERTLEINEN ERE]
muuttamasta varmistusdataa

v RTL ominaisuus voidaan ottaa kdyttoon
valittomasti nykyisen backup-
sovelluksesi kanssa, ilman muutoksia
ymparoivaan infrastruktuuriin.

v RTL:n avulla data voidaan palauttaa
saastuneen tai tuhotun datan tilalle
hetkessa, vaikka hyokkaaja olisi saanut
backup-sovelluksesi tuhottua.




v IBM FlashSystem 5200 aloituskokoonpano

v’ 4,6 TB kaytettavaa kapasiteettia - 9,3 TB pakattuna
v’ Kryptaus, piilokopiot ja niiden hallintaohjelmisto
v’ 4x 25GbE iSCSI tai NVMeOE

v Viiden vuoden huolto ja tuki




v ExaGrid EX10 aloituskokoonpano

v’ Mitoitettu 10TB datamaaralle
v’ Viiden vuoden huolto, tuki ja hintasuoja

v’ Kaikki ominaisuudet, erityisesti
Retention Time Lock
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v’ Johdanto: Exagridin GUIn lyhyt esittely —
miten varmistukset nakyvat

v Lahtotilanne: Tehd3an varmistus

v'Isku: Veeam poistaa varmistuksen
(simuloi hyokkaysta jossa Veeam on
murrettu)

v’ Palautus: Retention Time Lock, miten
sita kaytetaan — miten juuri tehty
varmistus saadaan kayttoon takaisin




